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BEZPIECZENSTWO

Bezpieczne korzystanie z systemu Zdrowotny Informator Pacjenta

Naszym priorytetem jest zapewnienie bezpieczeistwa danym przechowywanym w systemie Zdrowotny
Informator Pacjenta. Bezpieczeristwo tych danych zalezy réwniez od Panstwa jako uzytkownikow
systemu.

Prosimy, aby przestrzegali Pannstwo nastepujace zasady:

® Przed zalogowaniem sie na swoje konto nalezy sprawdzi¢:
e (Czy adres strony internetowej rozpoczyna sie od https (https://zip.nfz.poznan.pl),

e (Czy na ekranie znajduje sie symbol ktédki oznaczajacy potaczenie szyfrowane,
e Czy po kliknieciu na ktddke pojawia sie certyfikat (Thawte Consulting cc).

® Nalezy chroni¢ swoje dane dostepowe (login i hasto):

e Nie nalezy udostepniac tych danych osobom trzecim, nawet najbardziej zaufanym,

e Nalezy je przechowywac¢ w bezpiecznym miejscu tak aby osoby trzecie nie moglty wejsé
w ich posiadanie,

e W kontaktach z Wielkopolskim OW NFZ nigdy nie nalezy podawac¢ hasta dostepowego do
systemu ZIP (w kontaktach bezposrednich, telefonicznie, pocztg elektroniczng). Pytania
o hasto dostepowe nalezy traktowac jako prébe wytudzenia poufnych informacji. Pracownik
Wielkopolskiego OW moze poprosi¢ wytgcznie o podanie identyfikatora uzytkownika
(loginu).

® Hasto dostepu do systemu ZIP nalezy tworzy¢ wedtug nastepujacych zasad:

e Hasto powinno sktadaé sie z 8-20 znakdw, tj. liter (matych i wielkich), cyfr i znakow
specjalnych,

e Hasto nalezy regularnie zmieniaé, przy czym nie nalezy uzywac hasta juz wczesniej
wykorzystanego,

e Hasto nie powinno zawiera¢ danych takich jak: imie i nazwisko uzytkownika, imie dziecka,
danych adresowych, itp.,

e Nie nalezy zapisywac hasta na karteczkach i przechowywaé w widocznym miejscu w poblizu
monitora lub w innych miejscach dostepnych dla oséb trzecich,

e Nie nalezy uzywac w ZIP hasta stosowanego w innych systemach informatycznych,

e Hasto powinno by¢ trudne do odgadniecia, ale jednoczesnie tatwe do zapamietania.

WSKAZOWKA: Jak stworzy¢ bezpieczne hasto? Dla stworzenia takiego hasta mozna wykorzystaé fragment

wiersza, cytatu, wymyslonego zdania, np.:

Taricowata igta z nitkq,

Igta - pieknie, nitka - brzydko.

Hasto tworzymy z pierwszych liter wyrazéw powyzszego wyrazenia (rozpoczynajac z wielkiej
litery) tj.: Tiznipnb. Dodatkowo biorgc pod uwage drugi wers frazy zamieniamy litere ,,i”
odpowiadajgcg wyrazowi: ,igta” na cyfre ,2” (bo jest to drugie wystgpienie wyrazu ,igta”
w podanej frazie). Analogicznie postepujmy w przypadku litery ,,n”. W efekcie uzyskujemy
hasto: Tizn2p2b

Uwaga: Prosimy nie uzywac podanego przyktadu dla ustalenia swojego hasta.
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® Praca w systemie ZIP:

Nie nalezy odchodzié¢ od komputera podczas zalogowania do systemu,

Nalezy kontrolowac daty ostatniego logowania i ostatniego btednego logowania do systemu
oraz daty generacji raportéw z danymi,

Po zakonczeniu pracy nalezy wylogowad sie i zamkngé przegladarke,

Nie nalezy korzystac z systemu w miejscach publicznych (np. kawiarence internetowej).

® Bezpieczeristwo komputera:

Wielkopolski OW NFZ stosuje zaawansowane technologie oraz rozwigzania techniczno-
organizacyjne zapewniajgce wysoki poziom bezpieczenstwa systemu ZIP. Wazne jest jednak
aby kazdy uzytkownik systemu zadbat o bezpieczenstwo komputera za pomocg ktérego
korzysta z systemu ZIP. Wielkopolski OW NFZ nie ma dostepu do komputeréw
uzytkownikéw i nie ma wptywu na stosowany w nich poziom zabezpieczen,

Komputer uzywany do pracy w systemie ZIP powinien by¢é wyposazony w program
antywirusowy z aktualng bazg wiruséw oraz osobisty firewall,

Aktualizacje systemu operacyjnego oraz uzywanej przegladarki powinny by¢ instalowane
bezposrednio po ich udostepnieniu przez producenta,

Nalezy zachowaé ostroznos¢ podczas pobierania plikbw z Internetu oraz otwierania
zatgcznikdw otrzymanych pocztg elektroniczng z niezaufanych zrédet.





